
퍼즐#1
엔드포인트 시큐리티, 빠진 조각은 무엇인가?
모두가 얘기하는 엔드포인트 시큐리티. 하지만 놓치고 있는 부분은 무엇일까?

오진석 기술총괄 상무

FireEye�Korea�SE�Manager
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BeyondTrust

Check�Point

Cyberbit

Cynet

Digital�Guardian

Dtex Systems

Endgame

Fidelis

F-Secure

Invincea

LogRhythm

Malwarebytes

McAfee

Triumfant

Nexthink

Nuix

Nyotron

Panda

Promisec

RedCanary

Secdo

SecureWorks

SentinelOne

Sophos

TrendMicro

Tripwire

Verint

Ziften

ZoneFox

Infocyte

이노티움

이스트시큐리티

큐브피아

하우리

RSA2015

엔드포인트나는이렇게도입했다!
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엔드포인트나는이렇게도입했다!
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공격과대응(방어)
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보안정책

보안운영

CERT 보안규정관리

보안감사

코드분석

보안교육
보안관제

DLP

EDR

FW/IPS

APT

SPAM

SIEM

NAC

암호화

망분리AV

Reversing
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타겟팅공격과엔드포인트보안
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백신의역할과한계점
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차세대엔드포인트의필요성
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사건이후어떤대응이필요할까요?

보석상셔터를견고하게변경?
센서등을통한경보시스템?

쉽게깨지지않는진열대?
사각지대없는 CCTV?

사건이후무엇을분석하시겠습니까?

셔터의최소높이? 어떤도구로진열대를깬것인지?
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차세대엔드포인트의필요성
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MITRE�ATT&CK
12개 공격 단계별
500여개 이상의 공격 기법
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공격라이프사이클
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• 얼마나 많은 악성코드를 공격자가 사용할 수 있을까요?
• 공격자가 우리 기업에 엄청나게 많은 보안 시스템이 있는 것을

잘 알고 있다면 어떤 공격 방법을 쓸까요? 그래도 악성파일?
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무엇에집중할것인가?
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PREVENTION

차단 / 방지
실시간 동작

알려진 것
확실한 것
비슷한 것만
차단 가능

DETECTION

발견 / 탐지
비 실시간 동작

선제적 대응을
위한 분석/확인

정상으로 보여지는
공격 활동 발견

RESPONSE

대응 / 반응
새로운 접근

발견된 공격활동에
대한 가시성 확보
차단 및 탐지가
부족한 부분 대응
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공격자의관점에서의공격데모
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공격의개요
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스피어피싱메일

워드매크로사용

Remote Attack Tool 접속

권한상승/계정탈취

취약점사용

내부확산

서버에서

중요정보탈취

신규생성된
워드파일 윈도우

이벤트뷰어
취약점

SMB취약점

RAT툴
파일전송기능

• 1개의 피싱 메일(첨부파일)
• 4개의 추가파일 다운로드
• 6개의 윈도우즈 기본 파일 사용
• 2대의 호스트 감염

• 2대의 호스트 계정/권한 확보
• 주요 정보 유출
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이런상황에서어떤대응을할것인가?
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• 방화벽에서알려진악성 IP간 통신이벤트발생

• 다수의백신에서악성코드탐지이벤트발생

• IPS에서내부시스템에대한공격이벤트발생

• Netflow 비정상트래픽관련이벤트발생

• 사용자가이메일첨부파일을확인한이후
의심스러운시스템이벤트발생

• SOC팀이나 SIEM장비에서다수의이벤트발생


