
파이어아이코리아 SE팀

퍼즐 #2 

어떤일이벌어진걸까? 사건을재구성하다.



이상한이벤트가내부시스템에서발생되었다!

침해사고의심됨
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공격정리 | 지능적인APT 기법을이용한공격시나리오

3

초기침투초기정찰 거점확보 권한상승 내부정찰 내부확산 연결유지 공격완료

1차대응기준 2차대응기준

Victim-1

1. APT 공격의시작

• 타켓형 이메일 APT 공격
• 매크로 이용 문서 실행
• RAT 감염

2. 권한상승및계정탈취

• 파워쉘 이용 파일리스 공격
• Mimikatz 공격 툴 사용
• 이벤트뷰어 이용 권한상승

3. 내부정찰

• Port Scan

4. 확산공격

• SMB 취약점 이용

Victim-2

5. 연결유지

• 백도어 설치

6. 자료유출

• 중요 파일 유출
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보안사고발생 | 이벤트분석과데이터수집후침해사고조사진행

4

• 이벤트발생시점, 시스템파악/피해규모/데이터유출/공격자파악…

Vs

[나의기대는…]

[하지만현실은…]
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보안사고발생 | 엔드포인트가시성확보부재!!

5

공격지속시간(Dwell Time)

일 침해사고조사시
발생호스트에서악성코드흔적없다

40%204

확산경로와피해범위에대한확인부재엔드포인트탐지및대응커버리지부재
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보안사고발생 | 엔드포인트가시성확보가필요하다!

6

초기침투이후권한상승및내부확산대응이어렵다.

유효계정활용
침투후

시스템명령어사용
방어회피기법

파일리스
(파워쉘)기법증가



이상한이벤트를간단히확인해보자!

Victim-1 호스트
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가시성확보 | 엔드포인트위협대응을위한 EDR필요성

8

아아아아아아앙

• 경보가있는총호스트수

• 익스플로잇차단된호스트수

• 경보가있는 High-value호스트수

• 익스플로잇이탐지된호스트수

• 맬웨어탐지경보가트리거된호스트수
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EDR 위협탐지 | 공격이벤트를간단히확인해보자!

9

탐지이벤트를기반으로어떠한방식으로공격이진행되었고, 탐지시풍부한정보를제공합니다. 

• APT공격대상: Alert 탐지를포함하고있는호스트 2대

Alert type, 호스트셋, 격리, 에이전트등 조건으로필터
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EDR 위협탐지 | 공격시나리오를추적하다

10

탐지이벤트를기반으로어떠한방식으로공격이진행되었고, 탐지시풍부한정보를제공합니다. 

배포된에이전트및 시스템정보

에이전트사용 중엔진 버전과업데이트정보
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EDR 위협탐지 | 공격이벤트를간단히확인해보자!

11

탐지이벤트를기반으로어떠한방식으로공격이진행되었고, 탐지시풍부한정보를제공합니다. 

호스트 정보, OS정보, 에이전트 버전, 탐지 이벤트 정보

탐지 이벤트 명
처음 발생 시간, 마지막 발생 시간

이벤트 탐지 조건 (IOC 룰조건)

관련 위협 인텔리전스 정보
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EDR 위협탐지 | 공격이벤트를간단히확인해보자!
탐지이벤트를기반으로어떠한방식으로공격이진행되었고, 탐지시풍부한정보를제공합니다. 

Victim-1: 192.168.0.150 이벤트

1. MAL: 멀웨어이벤트수 2. EXC: 실행된이벤트수 3. XPLT: 익스플로잇이벤트수 4. PRS: 존재이벤트수

12
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EDR 위협탐지 | 공격이벤트를간단히확인해보자!
탐지이벤트를기반으로어떠한방식으로공격이진행되었고, 탐지시풍부한정보를제공합니다. 

Victim-1: 192.168.0.150 이벤트

• 악성파일다운로드: W97M.Downloader.FFU on 파이어아이입사지원서.doc

13
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EDR 위협탐지 | 공격이벤트를간단히확인해보자!
탐지이벤트를기반으로어떠한방식으로공격이진행되었고, 탐지시풍부한정보를제공합니다. 

Victim-1: 192.168.0.150 이벤트

• 파워쉘(파일리스)공격: Process cmd.exe started OFFICE SPAWNING CMD

14
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EDR 위협탐지 | 공격이벤트를간단히확인해보자!
탐지이벤트를기반으로어떠한방식으로공격이진행되었고, 탐지시풍부한정보를제공합니다. 

Victim-1: 192.168.0.150 이벤트

• Exploit 행위차단: Exploit activity in WINWORD.EXE

15
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EDR 위협탐지 | 공격이벤트를간단히확인해보자!
탐지이벤트를기반으로어떠한방식으로공격이진행되었고, 탐지시풍부한정보를제공합니다. 

Victim-1: 192.168.0.150 이벤트

• 이벤트뷰어실행(권한상승): Process started EVENTVWR PARENT PROCESS

16
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EDR 위협탐지 | 공격이벤트를간단히확인해보자!
탐지이벤트를기반으로어떠한방식으로공격이진행되었고, 탐지시풍부한정보를제공합니다. 

Victim-1: 192.168.0.150 이벤트

• 계정탈취: Process powershell.exe started MIMIKATZ SUSPICIOUS PROCESS 
ARGUMENTS

17
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EDR 위협탐지 | 공격시나리오를추적하다
탐지이벤트를기반으로어떠한방식으로공격이진행되었고, 탐지시풍부한정보를제공합니다. 

Victim-1: 192.168.0.150 이벤트요약

1. 최초감염
• 이메일첨부된파일실행: 매크로실행
• RAT 감염

2. 권한상승및계정탈취
• 파워쉘(파일리스) 공격
• 이벤트뷰어이용(권한상승)
• Mimikatz공격툴계정탈취사용

3. 내부확산공격

18



이상한이벤트에서심각한이벤트로격상!!

Victim-2 호스트
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EDR 위협탐지 | 공격이벤트를간단히확인해보자!
탐지이벤트를기반으로어떠한방식으로공격이진행되었고, 탐지시풍부한정보를제공합니다. 

Victim-2: 192.168.0.151 이벤트

• 연결유지(백도어설치): Process started POWERSHELL DOWNLOADER

20
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EDR 위협탐지 | 공격이벤트를간단히확인해보자!
탐지이벤트를기반으로어떠한방식으로공격이진행되었고, 탐지시풍부한정보를제공합니다. 

Victim-2: 192.168.0.151 이벤트

• 백도어관련생성된파일흔적
21
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EDR 위협탐지 | 공격이벤트를간단히확인해보자!
탐지이벤트를기반으로어떠한방식으로공격이진행되었고, 탐지시풍부한정보를제공합니다. 

Victim-2: 192.168.0.151 이벤트요약

1. 연결유지
• 파워쉘(파일리스) 공격
• 백도어설치

2. 자료유출
• 바탕화면중요파일탈취

22



내부미팅취소! 심각한이벤트를좀더파악해보자!!

Triage Summary 분석



1 2

RATWWW

정찰 초기침투 거점확보 권한상승 내부정찰 목적달성

연결유지 내부확산



다른잠재적인위협은없는지확인해보자!!

위협헌팅분석



침해 사고 조사
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Attack Life-Cycle

27

정찰 초기침투 거점확보 권한상승 내부정찰 목적달성

연결유지 내부확산

PREVENTION RESPONSE

Malware Problem Human Attacker Problem

Endpoint EPP Endpoint EDR
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무엇을찾아야할까요?

28

내부확산연결유지

초기침투 거점확보 권한상승 내부정찰 목적달성

의심스러운 서비스
Service DLL matches “\.jpg$|\.gif$|\.bmp$|\.png$”
Service Path contains “\AppData\Local\Temp\”

의심스러운 프로세스
Process Remote Port is "443”
or Process Remote Port is "80"
and Not Process contains "chrome.exe"
and Not Process contains "iexplore.exe"
and Not Process contains "firefox.exe”

의심스러운 커멘드 명령어
ProcessCmdLine contains lsass.exe (e.g. procdump).

의심스러운 프로세스
Parent process is PSEXESVC.EXE
Process name is PsLoggedOn, ProcDump, wmic.exe, powershell.exe..

의심스러운 명령어 실행
net localgroup
net group "<PRIVILEGED USER 
GROUP>"
dir *.exe
dir *.ps1
net user /domain
net group /domain
tasklist /v /s
gpresult.vbs
whoami /all
net user krbtgt
dsquery

의심스러운 예약작업
Task name matches “At\d+”

의심스러운 PowerShell
Powershell command line contains
-encodedcommand
IEX $env:
Invoke-Expression $env:
-action writerun
-execution bypass
-computers

의심스러운 압축파일
----WINRAR----
-hp
.exe a

----7ZIP----
.exe a

----MISC----
certutil -encode
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우리는무엇을놓치고있나요?

29

공격자

디렉토리 서버

DMZ

사내 엔드포인트

IDC

C&C 서버

• 어떤 경로로??

• 감염 호스트는 몇 대??

• 어떤 데이터를 수집?

• 어디까지 공격이 진행??

• 어떻게 내부 이동??

• 유출된 데이터는??

보안팀

AD 계정 탈취
악성코드 유입

내부 전파

목표 접근

데이터 유출/파괴
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STANDARD

어디에서정보를얻을수있을까요?

30

Look-back cache          Forensics snapshot

▪ System Information

▪ User Information 
(rogue user)

▪ Tasks (persistence)

▪ Services (persistence)

▪ Prefetch (recently executed
tools)

▪ Browser history.
(initial infection)

▪ File Download History
(initial infection)

Filtered [-600s;+600s] ▪ Running Process and cmd line 

(rogue attack tools)

▪ Network activity (Port listing, 

DNS cache, …)

▪ File metadata for persistence

items

▪ Disk and volumes

▪ Registry

▪ Event Log

URL

Network

DNS

Processes

Files

Registry

Persistence

2 days 
of look-back

Recent persistence items 

left by malware or attacker

URL collected off the wire

(http-only) for malware C2 

and web infection 

Any recent

attacker/malware 

file names, MD5, 

path…

Any recent attack

tool executed along

with command line Any recent network 

connection to command 

and control or unusual port

Any recent

domain

resolution to 

attacker

infrastrucure
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침해시스템분석프로세스

31

이벤트 검증

- 이벤트 탐지정보 확인

초기 검사

- Mandiant Intel. IOC
- Custom IOC
- Enterprise Search

Triage 확인

- Triage 요약 정보 확인
- 빠른 침해범위 확인
- 격리? 보고?

프로세스
반복

전체 시스템 검사

- 생성된 IOC 배포
- Enterprise Search

IOC 생성

- 호스트 IOCs
- 네트워크 IOCs

증거 데이터 상세 분석

- 의심시스템 데이터 상세분석
- 의심시스템 포렌식
- 악성코드 분석
- 탐지 실패에 대한 원인 분석
- 새로운 intel 정보 생성

의심파일 / 시스템 확인

- 탐지 시스템 확인
- 침해 상태 확인

증거 데이터 수집 / 보관

- Live Resp 데이터 수집
- 파일 수집
- 이미지 수집

L1

L1
L2

L3

L3

L3

L3

L1
L2



Enterprise Search
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Enterprise Search 지원항목

33

▪ File Attributes*

▪ File Certificate Issuer

▪ File Certificate Subject

▪ File Download Mime Type

▪ File Download Referrer

▪ File Download Type

▪ File Full Path

▪ File MD5 Hash

▪ File Name

▪ File SHA1 Hash

▪ File SHA256 Hash

▪ File Signature Exists

▪ File Signature Verified

▪ File Stream Name

▪ File Text Written

▪ HTTP Header

▪ IP Address

▪ Local IP Address

▪ Local Port

▪ Parent Process Name

▪ Parent Process Path

▪ Port

▪ Port Protocol

▪ Port State

▪ Process Arguments

▪ Process Name

▪ Registry Key Full Path

▪ Registry Key Value 
Name

▪ Registry Key Value Text

▪ Remote IP Address

▪ Remote Port

▪ Service DLLService Mode

▪ Service Name

▪ Service Status

▪ Service Type

▪ Size in bytes

▪ Task Flag

▪ Task Name

▪ Task Status

▪ Timestamp – Accessed

▪ Timestamp – Changed*

▪ Timestamp – Created

▪ Timestamp – Event

▪ Timestamp - Last Login

▪ Timestamp - Last Run

▪ Timestamp – Modified

▪ Timestamp – Started

▪ URL

▪ Username

▪ Web Page Title

▪ Windows Event ID*

▪ Windows Event LogType*

▪ Windows Event Message*

Rogue user agent

Combined with other conditions 

Command and control

Website being visited

Specific backdoor

Specific backdoor and generic

features

Specific backdoor and generic

features

Memory section not mapped to disk

Can be executable or dll

Specific backdoor

Hidden, directory, system, 

archive, deleted

Specific backdoors, bad

certiticates

Part of bigger IOC

What is referrer?

File download type

Known bad location/name

Know bad MD5

Known bad filename

Only for tasks/service.

Driver/File/Process

requires exhaustive 

PE has a verified

signature?

ADS

First 64Bytes /!\

URL monitoring headers

Known bad IP src/dst

Known bad IP/port

Rogue parent process

Known bad parent 

process (e.g. word > cmd)

Local/remote port

UDP/TCP. Only PortItem

Established, etc.?

Known bad arguments. Cache 

+ current process

Bad process name. Combined

with parent process

Known bad

path/name/value or broad

search

Known bad IP/port

SERVICE_DISABLED / 

service_system_start

Known bad service

SERVICE_STOPPED/RUN

NING/DISAPBLED

Service type

Specific backdoors

Rogue tasks or broad 

hunting

Narrow searches / 

timeline

Narrow searches / 

timeline

Rogue process,

Powershell logging,

Logon,

hunting

URL visited, initial 

infection

▪ Browser Name

▪ Browser Version

▪ Cookie Flags

▪ Cookie Name

▪ Cookie Value

▪ DNS Hostname

▪ Driver Device Name*

▪ Driver Module Name*

▪ Executable Exported Dll Name*

▪ Executable Imported Function Name*

▪ Executable Imported Module Name*

▪ Executable Injected*

▪ Executable PE Type*

▪ Executable Resource Name*
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Persistence

34

▪ Registry Events

▪ Registry Key Full Path

▪ Registry Key Value Name

▪ Registry Key Value Text

▪ 예시) Host Set equals All hosts AND Registry Key Full Path contains “Run”

위 쿼리는 ”RUN” 스트링이 포함된 모든 레지스트리 경로를 보여줍니다.
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Lateral Movement

35

▪ 내부 확산(Lateral movement) 

: 공격자가 핵심 자산 및 데이터를 검색할 때 네트워크를 통해 점진적으로 확산하기 위해 사용하는 다양한 기술들

▪ 테크닉

▪ SMB – 로컬 관리자 권한을 가진 공격자는 파일 공유를 통해 다른 컴퓨터에 엑세스 가능

▪ PSEXEC – 원격 명령을 실행하기 위한 일반적인 도구로 Microsoft사의 Sysinternal 도구의 일부

▪ Schedule Task – 원격 컴퓨터에 명령을 실행하는 Windows 내장 메커니즘

▪ WMI – 원격 컴퓨터에 명령을 실행하는 또 다른 기본 제공 메커니즘

▪ Remote Desktop 
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Lateral Movement

36

▪ HX의 Enterprise Search는 조직 내의 측면 이동을 식별하는데 필요한 매개 변수를 제공

▪ Windows Event ID 는 측면 이동을 식별하는 효율적인 소스

▪ Windows Event Logs

– Windows Event ID

– Windows Event Log Type

– Windows Event Message

Lateral Movement Event Log

SMB 4648

PsExec 4697

Schedule Tasks 4698
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Lateral Movement

37

▪ 작업 예약

▪ 악성코드가 조직 내에서 지속적으로 측면 이동을 하기 위해 사용하는 또 다른 일반적인 방법

▪ 작업 예약

– Task Flag

– Task Name

– Task Reference

– Task Status
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Lateral Movement

38

▪ 이름이 없는 작업은 의심스러운 동작이므로 조사해야 함

▪ 공격자가 측면 이동을 할 때, 작업 이름 지정에는 신경을 쓰지 않음

▪ 이름이 없는 작업의 이름은 자동으로 AT1, AT2 등으로 지정됨

Query : Host Set equals All hosts AND Task Name contains “AT”
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Lateral Movement

39

▪ PowerShell과 같은 프로세스의 명령줄을 검색하면 측면 이동 중에 실행된 명령을 식별할 수 있음

▪ 많은 시스템에서 동일한 의심스러운 스크립트가 발견됨

Query: Host Set equals All hosts AND Process Arguments contains  “powershell”
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Lateral Movement

40

▪ File-less 공격의 경우 악성코드는 메모리에 상주하며 코드 인젝션을 통해 측면 이동을 진행

▪ HX는 코드 인젝션의 모든 기호를 식별하는 검색 옵션을 제공

Query: Host Set equals All hosts AND Executable Injected equals true
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Data Exfiltration

41

▪ 특정 시점의 악성코드는 공격자의 지침을 더 받거나 데이터를 전송하기 위해 C&C로 연결

▪ Enterprise Search를 통해 관리자는 네트워크 이벤트를 확인 가능 -

– Remote IP Address

– Remote Port

– URL

– Port Protocol

– Port State

– Hostname

– IP Address

– Local IP Address

– Local Port

– HTTP Header

– DNS Hostname
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Data Exfiltration

42

▪ 조직 내에서 잘못된 IP에 대한 연결을 찾는 것은 공격자의 흔적을 추적하는 방법

Query: Host Set equals All hosts AND Remote IP Address equals 10.128.39.106
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Timeline – Correlating things 

43

▪ 특정 시간 이후에 생성된 내용을 조사 : 2017-03-29 08:17:56

Query: Host Set equals All hosts AND Timestamp - Created greater than “2017-03-29    08:17:56.000Z”



EDR 보안운영및가시성보여주다!

파이어아이엔드포인트시큐리티의모든것

• 이많은작업을모두저혼자서해야하나요?
• 제가경험이부족하다면어떻게해야하나요?
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초기침투2정찰1 거점확보3 권한상승4 내부정찰5

내부확산6연결유지7

목적달성8

1차 대응
기준

외부 영역 내부 영역

• 정보 수집 및 프로파일링
• 네트워크, 애플케이션 정보

수집
• 원격 접속 식별

• 스피어 피싱 이메일
:  DOC 문서에

Macro를 이용한 RAT 감염

• 멀티플로우 익스플로잇

• 악성코드 다운로드
C&C

• Eventvwr & Mimikatz
• Mimikatz 바이너리 전송
• Mimikatz 사용 흔적
• Windows Credential 

Editor 바이너리 전송

• Port Scan
• DNS Zone 트랜스퍼
• 사용자 디렉터리 목록화
• 원격 사용자/공유 폴더 확인

• ADMIN$ 또는 C$에서
일반적이지 않은 파일의
전송

• 파워쉘을 이용한 백도어 설치
• SMB 포트를 이용한 악성코드 업로드
• 원격으로 파일 전송
• 휴지통 폴더 이용

• Scvhost.exe 실행
• AT 원격 스케쥴러 서비스
• PsExec 사용
• Windows WMI 원격 쉘

실행

기존(AS-IS) 

EPP 대응 영역

2차 대응
기준

향후(TO-BE)

EDR 탐지 및 대응 영역

Detection Response

“초기 침투 이후 공격 단계에 대한
보안 가시성 확보 어려움”

지능적인 APT 시나리오 공격에 대한 대응 한계

45
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조사탐지 /차단 대응

ExploitGuard

Real-time 

Indicators of

Compromise

Malware 

Prevention

Enterprise Search

Forensic Acquisition 

Attack Summary and 

Audit Viewer

Network to Endpoint 

Automated Investigation

Quick 

Containment

Scalability

Off Network 

Investigation

MalwareGuard

파이어아이 엔드포인트 시큐리티에서 제공하는 기능
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Malware Detection
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Malware 탐지
• Commodity malware detection

Ransomware/Trojans/Potently Unwanted Apps (PUP)
• Real-time static file detection

Malware 예방
• Block malware from running
• Delete malware files
• Quarantine malware files

예약및온액세스멀웨어스캔지원
• 실시간정적파일탐지
• 모든실행파일분석

Malware Detection| 알려진 위협과 Malware 탐지를 위한 Anti-Virus 엔진

• 알려진 위협 탐지를 위한 AV엔진

48
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• MAL: 백신(AV) 엔진 탐지 결과

• 알려진 위협 탐지를 위한 AV엔진

Malware Detection| 알려진 위협과 Malware 탐지를 위한 Anti-Virus 엔진
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Malware Guard
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▪ AV엔진에서 악성코드의 99%를
탐지하기 까지는 7~15일
소요가 됩니다.

▪ 시그니처는 알려진 악성코드를
탐지하고 컨텍스트를 제공.

Time in Days for Malware to be detected

Signature Based 

Malware Prevention
MalwareGuard

0

5000

10000 Day >15

Malware Guard | 머신러닝 장점
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Machine Intel 
(Detection)

Machine Intel 
(3rd Party)

Victim Intel
(Mandiant IR)

Victim Intel
(FaaS)

Adversary Intel
(iSIGHT)

Product

Product 
Support

Context 
(via attached Intel) 

Product 
detection

Intelligence

OEMCustom Intel
Intelligence 

Subscriptions

Services 

OEM
(3rd party detection)

Detection & Response 
(via FaaS & Mandiant)

Training and 
Readiness

Knowledge Aggregation and Synthesis 

Malware Guard | 머신러닝 필수 사항
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+ +

+ +

+
+

+

+

- -
-

- -

-

-

- -

- -

-

Sig 1

Sig 2+

Model

+

+ +

+ +

+
+

+

+

- -
-

- -

-

-

- -

- -

-+ +

Malware Guard | 머신러닝 기술



© 2019 FireEye54

Lable (Good/Bad)
Classification : WL/BL 등록

Output

ML Method

Feature 
(800+)

Input

VT ReversingLabs ThreatMatrix/MTA

Malware Guard | 머신러닝 기술
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[Miss Celo로 확인한 OMNIBIN]

Miss Cleo 

Malware Guard | 머신러닝 기술
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Source: AV-Comparatives May 2018 samples

99.28%

75.66%

99.44% 99.67%

70

75

80

85

90

95

100

Collections New Malware

HX HX + Malware Guard

Malware Guard | Test Results: New Malware vs Collections
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Malware Guard | 머신러닝 탐지 화면

• MAL 내에 Malware Guard
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Exploit Guard
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Multi-

Vector 

Execution

Engine

알려지지 않은 위협 대응을 위한 MVX 엔진 기술력 기반

Exploit Guard 행위 탐지 (Signature-less 기반의 Exploit 탐지)

우수한 0-day APT 탐지

2019년 7월 기준 FireEye에서 확인된 Zero Day 건 수 : 32/64 (50%)

Exploit Guard | MVX(가상머신) Exploit 탐지 기술을 EDR 에 탑재
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• 행위 기반 익스플로잇 탐지 엔진 – Exploit Guard 엔진

격리 에 의한 악성코드 실행 차단

2 Heap Spray*

1 Adobe Reader

3 Integer Overflow** 4 ROP^ Exploit

5 Shellcode^^

NtCreateFile: 
push ebp
mov ebp, 

esp
…

6 Payload

Exploit Detection Flow

1. Packaging (PDF)                         - 0 points

2. Pre-Exploit (Heap Spray)            - 5 points

3. Exploit (Integer Overflow)           - 15 points

4. Control Flow (ROP)                     - 20 points

5. Malicious Activity (Shellcode)      - 10 points

Final Score                                         50 points

Exploit Guard | 행위 기반의 탐지
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• Heap-spray 

• ROP

• Shell/Exploit Code detection

• Crash Analysis

• Java exploits

• Office macro exploits

• SEHOP corruption analysis

• Unattended download

• Null page exploits

• Network events

• and more …

• XPLT:  익스플로잇행위탐지 (WINWORD.EXE)

Exploit Guard | 행위 기반의 탐지



EDR

Buffer

Intel Base IOC
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M-trend 보고서가 출간 된지 10년.

• APT 그룹에 대한 TTPs 정보를 IOC Rule로 파이어아이
엔드포인트시큐리티에 지속적으로 업데이트 제공

Intel Base IOC | Mandiant IOC
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Real Time IOC Detection | Mandiant IOC

• 인텔리전스 기반 행위 탐지 룰 – IOC 룰 1)맨디언트, FaaS 제공 IOC 2)사용자 정의 IOC 생성 3) FireEye APT 연동 IOC(자동 생성)
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• 인텔리전스 기반 행위 탐지 룰 – IOC 룰 1)맨디언트, FaaS 제공 IOC 2)사용자 정의 IOC 생성 3) FireEye APT 연동 IOC(자동 생성)

Real Time IOC Detection | FireEye APT 연동 IOC 
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파이어아이 엔드포인트 시큐리티 대응

초기침투

MP
Malware 
Protection

자동 차단 및 파일 격리

진화된 탐지

사용자 격리

거점확보 권한상승 내부정찰

연결유지 내부확산

목적달성

ExploitGuardEG Real Time IOCRT

MalwareGuardMG

MP MGRT MP RT

RT

EGMG

RT

RTRT

정찰

대응
및
헌팅

66



대응 (Response)
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Look-back cache                                   Forensics snapshot

• System Information

• User Information 

(rogue user)

• Tasks (persistence)

• Services (persistence)

• Prefetch (recently executed tools)

• Browser history (initial infection)

• File Download History (initial infection)

Filtered [-600s;+600s]

• Running Process and cmd line (rogue 

attack tools)

• Network activity (Port listing, DNS cach

e, …)

• File metadata for persistence items

• Disk and volumes

• Registry

.*dat\\.*(MRU|MUICache|Recent\ File\

List|TypedURL|RecentDocs|UserAssist|MountPoint|Terminal\

Server\ Client)

URL

Network

DNS

Processes

Files

Registry

Persistence

120-

500mb

Recent persistence

items left by malware 

or attacker

URL collected off the 

wire (http-only) for 

malware C2 and web 

infection 

Any recent

attacker/malware 

file names, MD5, 

path…

Any recent attack tool

executed along with

command line

Any recent network 

connection to command 

and control or unusual port

Any recent

domain

resolution to 

attacker

infrastrucure

EDR

Buffer엔드포인트대응 | Local Ring Buffer 이용
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로컬 링 버퍼(LOCAL RING BUFFER) 아키텍처 기반 컨텍스트 기반 탐지 이벤트 제공

User

Kernel

FireEye HX 
에이전트

실시간탐지

메모리
정보수집

격리

네트워크
모니터링

파일
모니터링

이미지
모니터링

레지스터
모니터링

로컬링버퍼

Address Notification
Registry Key
Network Events
Image Load
DNS Lookups
Process Events
File Write
URL Monitor
Threat Matches

Registry Keys
1) Changes to Registry Persistence

File Writes
2) Changes to File System

Network Activity
3) DNS lookups 

4) IP  Connections 

5) URL Events

System Memory
6) Changes to Live Memory

로컬캐시아키텍처기반데이터수집

69

엔드포인트대응 | Local Ring Buffer 이용
EDR

Buffer
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타임라인

공격기법

프로세스정보

레지스트리

파일정보

Exploit탐지

Powershell및Mimikatz
관련 HX IOC

엔드포인트대응 | 1차이벤트분석(Triage Summary)

알려진/알려지지 않은 Malware, Zero-day Exploit, Advanced Threat 대응 및 침해사고 분석 가능
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Ring-buffer에 속한 artifact
• CPU 성능이 매우 낮음
• Not all data (IP Address Notification, Registry Key, Network Events, Image Load, DNS Lookups, Process 

Events, File Write (only MD5),URL Monitor, Threat Matches).

Ring-buffer에 속하지 않은 artifact
• 나머지 모두 해당
• 상황에 따라 CPU 사용량이 다르나 GUI를 통해 Limit을 정할 수 있음

엔드포인트 대응 | 전수 검사(Enterprise Search) 및 조사
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엔드포인트 대응 | 전수 검사(Enterprise Search) 및 조사

▪ File Attributes*

▪ File Certificate Issuer

▪ File Certificate Subject

▪ File Download Mime Type

▪ File Download Referrer

▪ File Download Type

▪ File Full Path

▪ File MD5 Hash

▪ File Name

▪ File SHA1 Hash

▪ File SHA256 Hash

▪ File Signature Exists

▪ File Signature Verified

▪ File Stream Name

▪ File Text Written

▪ HTTP Header

▪ IP Address

▪ Local IP Address

▪ Local Port

▪ Parent Process Name

▪ Parent Process Path

▪ Port

▪ Port Protocol

▪ Port State

▪ Process Arguments

▪ Process Name

▪ Registry Key Full Path

▪ Registry Key Value 
Name

▪ Registry Key Value Text

▪ Remote IP Address

▪ Remote Port

▪ Service DLLService Mode

▪ Service Name

▪ Service Status

▪ Service Type

▪ Size in bytes

▪ Task Flag

▪ Task Name

▪ Task Status

▪ Timestamp – Accessed

▪ Timestamp – Changed*

▪ Timestamp – Created

▪ Timestamp – Event

▪ Timestamp - Last Login

▪ Timestamp - Last Run

▪ Timestamp – Modified

▪ Timestamp – Started

▪ URL

▪ Username

▪ Web Page Title

▪ Windows Event ID*

▪ Windows Event LogType*

▪ Windows Event Message*

Rogue user agent

Combined with other conditions 

Command and control

Website being visited

Specific backdoor

Specific backdoor and generic

features

Specific backdoor and generic

features

Memory section not mapped to disk

Can be executable or dll

Specific backdoor

Hidden, directory, system, 

archive, deleted

Specific backdoors, bad

certiticates

Part of bigger IOC

What is referrer?

File download type

Known bad location/name

Know bad MD5

Known bad filename

Only for tasks/service.

Driver/File/Process

requires exhaustive 

PE has a verified

signature?

ADS

First 64Bytes /!\

URL monitoring headers

Known bad IP src/dst

Known bad IP/port

Rogue parent process

Known bad parent 

process (e.g. word > cmd)

Local/remote port

UDP/TCP. Only PortItem

Established, etc.?

Known bad arguments. Cache 

+ current process

Bad process name. Combined

with parent process

Known bad

path/name/value or broad

search

Known bad IP/port

SERVICE_DISABLED / 

service_system_start

Known bad service

SERVICE_STOPPED/RUN

NING/DISAPBLED

Service type

Specific backdoors

Rogue tasks or broad 

hunting

Narrow searches / 

timeline

Narrow searches / 

timeline

Rogue process,

Powershell logging,

Logon,

hunting

URL visited, initial 

infection

▪ Browser Name

▪ Browser Version

▪ Cookie Flags

▪ Cookie Name

▪ Cookie Value

▪ DNS Hostname

▪ Driver Device Name*

▪ Driver Module Name*

▪ Executable Exported Dll Name*

▪ Executable Imported Function Name*

▪ Executable Imported Module Name*

▪ Executable Injected*

▪ Executable PE Type*

▪ Executable Resource Name*
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격리(Contaionment) 요청

격리(Contaionment) 해제 요청

격리시 GUI내 표시

엔드포인트 대응 | 호스트 격리 및 조치

내부 확산 방지를 위하여 해당 호스트 격리 조치 제공

• 격리시, 관리자가 설정한 대역으로만 통신 가능
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최근 엔드포인트에서발생한
휘발성 데이터

침해사고 조사를 위한 데이터 추가 수집

• Live Response 데이터 수집

엔드포인트대응 | 2차이벤트분석(Live Response)
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• Lookback Cache를통해저장된시스템의휘발성데이터정보

• 악성코드의자동실행매커니즘확인을위한데이터정보

• 현재 등록되어있는 Task 목록과실행되고있는프로세스정보

• 웹접속이력과파일을다운로드받은이력에대한정보

• 시간의흐름에따른위항목들의모든변화내용에대한기록들

• Live Response 데이터 수집 - Audit Viewer를 통한 침해시스템 심층 분석

엔드포인트대응 | 2차이벤트분석(Live Response)
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운영툴제공 | HX Tool 제공

Inactive Agent Hosts with Alerts

Alert 탐지 방법 분류

이벤트 발생 건수

마지막 이벤트 발생 건
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운영툴제공 | HX Tool 제공

• FireEye or 3rd Solution 결과 조회



Thank You


