
퍼즐의 완성 : 이제 결정하세요!

파이어아이 코리아



현재 고민은
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EDR도엔드포인트보안솔루션이기에
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EDR이 보안의화두인데
어떤솔루션이좋을지는
고민해봐야 하지 않을까?

엔드포인트 보안 솔루션
대표주자는 백신이자나

EDR은 잘 모르겠지만
엔드포인트 보안 솔루션
이니 탐지율이 좋아야겠지

갖출 건 다 갖추었는데
뚫리는데… 그래 우린

EDR이 필요해
얼마나 많은샘플을 탐지하는지
비교 테스트해봐야겠다
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악성코드샘플테스트의한계
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첫 번째 이유 : 악성파일은 실제 공격에서 생각보다 많이 사용하지 않는다

공격
타임라인

5%
최종 목표 달성

15%
초기 침투

80%
확산 공격

• Psexec

• SMB

• Remote Desktop

• Powershell

• WMI

• Scheduled tasks

• Remote registry

• Admin share

• Pass-the-hash

• VNC / Ammy Admin / Teamviewer

확산 공격에 사용된 테크닉 TOP

출처 : www.smokescreen.io
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악성코드샘플테스트의한계
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두 번째 이유 : 테스트를 위한 악성파일 샘플의 정합성을 확인하기 어렵다

세밀한탐지율을위해 필요한 샘플의개수

샘플수

정합성
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악성코드샘플테스트의한계
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세 번째 이유 : 수집된 샘플은 이미 알려져 있다라는 의미이다

자체적으로 샘플을 만들기엔 한계가 있다

샘플을 알려진 공유 사이트에서 수집한다

결국 수집된 샘플은 이미 알려진 샘플이다

EDR의 목적을 상기해보자

알려지지않은공격에대한대응이라는점!!!



© 2019 FireEye© 2019 FireEye

악성코드샘플테스트의한계
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네 번째 이유 : 악성파일이 탐지되고 치료되었다고 대응이 끝나는 것이 아니다

대응의 의미가무엇일까요

119877258d9e5ff6b4e1a70a3c8f3692

?

https://www.virustotal.com/intelligence/search/?query=119877258d9e5ff6b4e1a70a3c8f3692#md5
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악성코드샘플테스트의한계
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다섯 번째 이유 : 공격자가 누구였는지를 모른다면 재공격을 당할 수 있습니다

Once a Target, Always a Target 119877258d9e5ff6b4e1a70a3c8f3692

https://www.virustotal.com/intelligence/search/?query=119877258d9e5ff6b4e1a70a3c8f3692#md5


Endpoint Detection & Response
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EDR의목표는무엇일까
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EDR(Endpoint Detection and Response)의 핵심은 탐지와 대응

• 다양한 OS에 대한 융합

• 기 도입된 엔드포인트 솔루션과의 적절한 융합

• 지원 조직에 대한 평가

안정성 테스트 평가

기능 테스트 평가

• 공격 그룹이 사용하는 공격 프레임워크 채택

• 탐지 : 단순 악성여부가 아닌 무엇을/어떻게 탐지했는가에 대한 정보 제공

• 대응 : 대응을 위한 분석기술 및 방법, 이를 통한 영향도 판단 가능 여부
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EDR 평가방법 : 안정성테스트
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안정성에 대한 지원이 잘 되는지가 중요한 평가 요소 중 하나임

• 지원 조직의전문성 • 엔드포인트 솔루션 경험의 국내 사용자 대상 운영 경험 여부

• 제품 호환성테스트

• 다양한 운영체제와의 충돌

• 국내 보안 모듈과의 충돌에 대한 사전 QA검증

• 각 기업의 엔드포인트 환경에 대한 사전 검증

• 지원 콜센터체계 • 지원 서비스의 형태, 전화/이메일/포털

• 전문 교육지원
• 엔드포인트 솔루션 구축, 운영 교육

• 침해사고 대응에 대한 기술 교육

• 벤더사의국내지사여부 • 해외벤더 제품의 경우 국내 지사가 존재하는지 여부
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EDR 평가방법 : 공격프레임워크채택
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실제 공격 그룹이 사용하는 기법을 수행할 수 있는 공격 프레임워크를 사용하자

중요한건대응/분석을할수있는내용이포함되어있는지
전체호스트대상감염범위가어느정도인지
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EDR 평가방법 : 탐지기능테스트
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부족한 탐지 정보의 단편적인 대응이 아닌 실질적인 대응을 할 수 있는 내용이 포함된 탐지

어떠한 방식으로 탐지를 했는지, 탐지 시 풍부한 정보를 제공하는지

EDR의 기본 요소 중 하나가 이상 행위에 대한 IOC 탐지 룰임

IOC 탐지 룰 출처가 단순 시그니쳐 집합인지 실제 침해사고 경험이 밑바탕이 된

인텔리전스 기반인지 구분하는 것은 상당히 중요합니다. 단순 시그니쳐는 단편적인

정보만을 제공하기에 누가 왜 어떤 공격을 시도했는지 알기가 어렵습니다.

탐지한 이벤트를 가지고 공격 단계를 알 수 있는지

APT와 같은 고 위험성 공격은 치밀하게 여러 단계로 수행이 됩니다.

탐지 내용이 초기침투인지 확산공격인지가 판단할 수 있다는 건 상당히 중요합니다.

이에 따라 대응의 관점이 달라질 수 있기 때문입니다.

탐지 내용을 기반으로 공격 시나리오를 재생산 할 수 있는지

공격자가 어떤 기법을 통해 어느 깊이까지 침투를 하였는지 전반적인 공격 시나리오가 확인이 된다면

예상되는 2차, 3차 시나리오에 대한 접근을 할 수 있어 향후 공격에 대한 대응이 가능합니다.

도구

목표

사이즈

침투방식

난 프로파일러
확인된 내용을 봤을때 당신은 A야!!
또 들어오지 않도록 창문보안을 강화하고
목표물을 금고에 보관하고 도어락을
장착해야겠군
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EDR 평가방법 : 대응기능테스트
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상세한 분석을 통해 얻어진 정보는 대응의 속도를 빠르게 해줌

호스트 분석에 대한 상세 분석이 가능한지

OS에서 제공되는 RAW데이터는 분석에 상당한 이점을 줍니다. 탐지된 내용을 기반으로

RAW데이터 기반의 타임라인 분석이 가능한지에 따라 정확하고 빠른 대응을 할 수 있습니다.

전사 피해 범위에 대한 확인이 가능한지

얼마나 많은 호스트가 감염이 되어있는지 인지할 수 있는 건 상당히 중요합니다. 

눈에 띄지 않은 호스트가 상당한 피해로 퍼질수 있습니다.

확산을 막을 수 있는지

EDR영역에서의 직접적인 대응은 호스트 격리입니다. 호스트를 직접 컨트롤을 하게 되면

무결성이 손상되기 때문입니다.
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EDR 평가방법 : 공격프레임워크에기반한평가(예)
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APT 공격 단계 중 권한 상승 (Eventvwr을 통한 권한 상승 예시)

1. 레지스트리수정
[HKEY_CURRENT_USER]\Software\Classes\mscfile\shell\open\command

Value : C:\Windows\System32\svch0st.exe

2. eventvwr.exe 실행

svch0st.exe가 SYSTEM 권한으로수행됨

공격 예시 탐지 예시

권한 상승 공격 기법이며 Mitre Attack T1088에서

사용된 기법임을 알 수 있음



감사합니다


