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코로나19 이후 위협의변화

전수홍파이어아이코리아지사장

코로나19로 인해 변화한환경에서의새로운위협과대응방안
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Online�Transaction의증가
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AFTER COVID-19
CORONAVIRUS DISEASE 2019보안관점으로본변화의본질 C D L 2 0 2 0

#1Online�Traffic�유지 #2관리Security�Surface증가

온라인의본질인비가역성으로인해코로나기간동안
증가된Online�Traffic은일정수준을유지하게됨

코로나종료

Traffic일정수준유지
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기업환경의다양한변화및클라우드의급격한적용으로
위협에대응해야하는보안대상영역과경계가증가하게됨
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AFTER COVID-19
CORONAVIRUS DISEASE 2019보안관점으로본변화의본질 C D L 2 0 2 0

#3업무환경의변화 #4글로벌연계업무불가피

기업의재택근무및온라인교육등으로외부서비스에
노출된사용자단말의기업네트워크접근허용

Work�From�Home

온라인교육/수업

엔드포인트단말
위협노출

기업네트워크

의료,항만,철도,발전,에너지등다국적기업제품사용기관의
시설유지보수를위해네트워크를통한해외접속허용불가피

산업망/제어망
내부망네트워크

비자면제입국제한

사업장외부인방문금지

네트워크를통한
장비/시스템점검
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#1Covid-19관련스피어피싱 #2Global�위협국내유입

기업의온라인활동확대는공격자의공격시장확대로해석되고
스피어피싱을코로나이후안정화된기업상황에대한
새로운공격을시작하기위한거점확보의도구로사용

코로나백신에대한정보는글로벌하게가장중요한정보이며
국가의경쟁력이됨.이를위해국가의후원을받는

APT그룹의국내의료/제약업계/정부/공공기관의공격이예상됨

COVID-19VACCINE
Country�competitiveness
백신개발->국가경쟁력
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#3클라우드위협증가 #4기업의보안투자규모

기업의온라인활동은클라우드서비스와관계가있으며
단기간동안많은준비/검토없이도입,운영하게된클라우드

서비스는공격자들의쉽고효과적인목표가됨

다양한보안대응영역의증가및이에따른신규위협이
증가하지만전세계적인경제적위기가발생하는상황에서
축소된보안예산에대한전략적인보안투자가필요
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AFTER COVID-19
CORONAVIRUS DISEASE 2019현실적인보안대응방안 C D L 2 0 2 0
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클라우드에대한가시성확보방안1

Cyber�Security�Readiness

2 글로벌위협인텔리전스확보방안

3 진화된스피어피싱대응방안

4 보안사업투자순위확보방안
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