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데이터보호현대화전략
- 새로운위협 Ransomware



Re-Define of backup data
백업 데이터의 트랜드와 재정의



백업데이터에대한요구와기대의증가
현대사회에서데이터의재사용요청이증가하고있으며 점차백업성능에서복구시간및성능으로기업의
관심이움직이고있습니다



비즈니스보호는백업만으로부족합니다
비즈니스보호는데이터백업만으로부족합니다 중요한것은복구를 에맞출수있는가하는것입니다

배송업체의사례

랜섬웨어공격시

데이터복구

소요

소포당 배송누락에
대한패널티

법률회사의사례

실수로데이터삭제시

데이터복구

시간소요

일비즈니스영향

송유관업체의사례

랜섬웨어공격시

데이터인질

서비스중단

비트코인몸값지불
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백업에 대한 이야기가 왜 필요할까요?

대중 개의백업
이성공

대중 개의복구
시간을초과

절반이하만이
내에복구가될것

지금
서버 대중 대
계획되지않은
중단이발생
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시장에서 유일하게 성장하는(4x) Veeam !!

Company
Sequential 
Growth %

은가장빠른매출
성장을달성

전세계 순차
및연단위성장율

상위 개벤더



새로운위협 Ransomware 
대응
Safemode & Rapid restore



ə ə

일정 금액을 지불 할 때까지 컴퓨터 시스템에 대한 액세스를 차단하도록
설계된 일종의 악성 소프트웨어

문제를 해결하기 위해 대량의 데이터를 예기치 않게 복원 해야함



https://www.edaily.co.kr/news/read?newsId=011512866
29078112&mediaCodeNo=257&OutLnkChk=Y

https://www.etnews.com/20210604000138

https://www.hankyung.com/international/art
icle/202105209857i

https://news.g-enews.com/ko-
kr/news/article/news_all/202106070909176
635b5d048c6f3_1/article.html?md=2021060
7092215_R



랜섬웨어
공격화면
예시







공격을받았다면다음두가지대응이필요합니다

랜섬웨어공격에도
유효하고사용가능한데이터복사본

복구범위가광범위하기때문에
가능한가장빠른복구
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간단하고
위/변조불가능한
Snapshots

FlashArray Volumes
100% Metadata

어느볼륨이든즉각스냅샷생성
성능오버헤드없음

완전한새로운볼륨스냅샷
마운트, 읽기/쓰기, 스냅샷재수행가능

공간절약
항상중복제거/압축적용

언제어디서든복구가능
모든스냅샷에서모든볼륨복구





FlashArray with SafeMode Snapshots 
Safemode Snapshot을 사용하여 해커에 의한 데이터 삭제를 막을 수 있습니다.

AuthorizationSnapshot Policy

권한 있는
사용자 제한

위/변조 불가능한
스냅샷

최대 5명까지 승인된

컨택포인트, PIN code 제공

유연하고 세분화된

스냅샷 정책

Tune
Eradication Timer

변경되지 않는
안전한 데이터

볼륨 수동 완전삭제

비활성화

Disable Eradication 

완전 삭제
타이머 설정

24시간에서 최대 30일까지

스냅샷 보관
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Ransomware 
Attack 
without 
SafeMode

1. 해커가 FlashArray 데이터를 암호화합니다. 
하지만 스냅 샷은 변경할 수 없습니다.

2. 해커는 변경 불가능한 모든 스냅 샷을
삭제합니다.

3. 스냅 샷 / 암호화 된 데이터는 휴지통에서
해커에 의해 수동으로 제거됩니다.

4. 스냅 샷이 없으면 데이터를 복구 할 방법이
없습니다. Data Encrypted by 

Ransomware
Eradication Bucket

Eradication
Timer – 24 

Hours

Destroy Eradicate

Data Recovery

!!!ATTACK!!!
Solution: Pay Ransom
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Ransomware 
Remediation 
with SafeMode
1. 해커가 FlashArray 데이터를 암호화합니다. 
하지만 스냅 샷은 변경할 수 없습니다.

2. 해커는 변경 불가능한 모든 스냅 샷을
삭제합니다.

3. 삭제된 볼륨은 휴지통에 보관되며 해커가
수동으로 삭제할 수 없습니다.

4. 공격이 식별되면 휴지통에 보관된
스냅샷을 활용하여 서비스를 즉시 복구 할 수
있습니다. Data Encrypted by 

Ransomware
Eradication Bucket

Eradication
Timer – 14 daysDestroy

Data Recovery

!!!ATTACK!!!
Solution: Recover

Eradicate









변경불가능한스냅샷

관리자도삭제불가능

스냅샷은정책에의해생성 삭제됨

정책은 본사와회사지정자만수정할수
있습니다

백업데이터및메타데이터를보호합니다

에포함된기능으로무상
제공합니다



국내실고객사 백업시간이기존 시간에서 시간으로단축

Number of 

Host

Number of 

Channel
Bandwidth

Estimated 

Backup

window

1 Host

4 Channels 172 MB/s 619GB/h 17 hr 35 m

8 Channels 266 MB/s 957.6GB/h 11 hr 20 m

16 Channels 608 MB/s 2,188GB/h 5 hr

Number of 

Host

Number of 

Channel
Bandwidth Estimated 

Backup Window

1 Host
4 Channels 837.11 MB/s 3 hr 40 m

16 Channels 1.4 GB/s 2 hr 10 m

2 Hosts 16 Channels 2.7 GB/s 1 hour 10 min

⚫ 사 성능개선효과백업성능차이

복구성능차이

성능검증결과
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고성능 SQL
백업 솔루션

*Restore Speeds may vary depending on SQL Server source storage array

>70
TB/hr

Backup Speeds

Up to
43.78
TB/hr*

Restore Speeds

SafeMode를 이용하여 향상된 랜섬웨어

복구 기능 제공

빠른 SQL 백업 및 복원을 통해 가장

까다로운 대규모 SLA 충족

4배 백업 성능 개선

70TB/hr 백업, 43TB/hr 복구 성능

6x9 엔터프라이즈 가용성

성능 영향없는 상시 데이터 암호화





단계별데이터보호전략

데이터보호현대화전략



단계별데이터보호전략
SafeMode를 통해 간편하고 자동화 된 데이터 보호를 제공 받을 수 있습니다.

Production 
Replication

Tier 3:  30일 동안 FA//C에
SafeMode 스냅샷

아카이빙

Backups & 
DB Dumps

Tier 1:  3일 간 운영
스토리지 내

SafeMode 백업

Tier 2:  Application 및 DB 
Dump SafeMode 백업

FlashBlade를 통한 초고속
복구



홈페이지 : www.purestoreage.com/KR
대표이메일 : Korea@purestorage.com 


