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데이터보호 현대화전략
단계 별 데이터 보호 전략
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Pure & Veeam의 랜섬웨어 보호 방안
점점 교묘해지고 진화하는 사이버 테러 기술로 인해 백업만이 정답이다.
이를 위해서는 …

1. 데이터 복구의 단순성 & 신뢰성
• 백업의 단순한 구성 및 동작 (SOBR)

• 불변성 (Snapshots, Safe Mode, Object Lock)

2. 데이터 복구 속도
• 신속한 복구

• Veeam 기능
• Instant Recovery & Data Labs

• Secure Restore & 탐색기

30년간 진화해온 보안기술들 $$$

해킹은 100% 막을 수 없다. !!!
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Pure & Veeam 랜섬웨어 보호

Pure

▪ ™

▪ 백업환경의위변조방지

▪ 플래시기반의빠른복구

Veeam
▪ 의랜섬웨어탐지

▪

▪ 불변백업
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Veeam과 Storage Snapshots
Pure FlashArray를 통한 RPO 개선

Backup/Restore
SAN Backend

Snapshots 
with retention

Pure FlashArray Storage

Veeam 
Backup & Replication
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3-2-1-0 전략

복구 실패 방지

2
Different media

3
Different copies
of data

1
off site 

0
No errors

1
offline
air-gapped
Or immutable
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3-2-1-0 전략

Veeam backup server

Snapshots

Pure Storage 
FlashArray//X

Tape device

Cloud

Pure Storage 
Snapshot Integration

Off-site backup
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DAS NAS

Dedupe
appliance

Performance Tier

• Policy-based
• Transparent
• Space efficient
• Self-sufficient
• No extra costs

Capacity Tier

Microsoft Azure
Blob Storage

Amazon S3

IBM Object
Storage

S3 Compatible

Scale Out Backup Repository
With New Archive Tier (v11)

Scale-out Backup 
Repository

Immutability 
from start to finish

Linux Hardened
Repository

Archive Tier

Google 
Cloud Platform

Amazon S3 
Glacier

Microsoft Azure
Blob Storage
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Immutable Storage

Object Lock 기술은 사이버 범죄자가
조작할 수 없는 '읽기 전용' 파일처럼
작동

Secure Restore

복원하기 전에 백업 파일에 대한 안티-
바이러스 검사를 수행합니다. 감염된
데이터를 프로덕션에 다시 도입하는
것을 방지

Veeam의 랜섬웨어 방지 및 복구

강화된 Linux Repository

변경 불가능하고 맬-웨어로부터 안전한
백업 리포지토리로 데이터를 안전하게
유지하고 악의적인 암호화 및 삭제를
방지

NEW in v11
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백업 데이터 불변성
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백업 데이터 불변성
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복구가 필요없는 복구(Instant Recovery)

SQL \ Oracle의
즉각복구

언제, 어디서나 Microsoft Hyper-V & 
VMware vSphere로의즉각복구

SMB 프로토콜을위한
즉각적인파일공유복구
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Immutable Storage

Object Lock 기술은 사이버 범죄자가
조작할 수 없는 '읽기 전용' 파일처럼
작동

Secure Restore

복원하기 전에 백업 파일에 대한 안티-
바이러스 검사를 수행합니다. 감염된
데이터를 프로덕션에 다시 도입하는
것을 방지

Veeam의 랜섬웨어 방지 및 복구
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Secure Restore
바이러스에 대한 재감염을 방지하고 복구 가능

AV 벤더
확인

AV 벤더의
치료제
개발

AV 벤더의
개발 완료

복원 전에
악성 파일 탐지

악성 파일
감염

Window of vulnerability

백업
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1. 복원 지점 선택 3.  AV 스캔이 진행 중
2. 가상 디스크

마운트
4. AV 스캔 결과에 따른 조치 5. 깨끗한 VM이 복원

Microsoft Windows
Defender

ESET NOD32 
Smart Security

Symantec Protection
Engine

CMD를 지원하는 다른 모든 안티바이러스 소프트웨어

Secure Restore
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Veeam DataLabs 개요

운영 환경
Virtual switch

Virtual switch

vNIC

vNIC

Proxy 
appliance

10.0.3.11 10.0.3.12

Domain controller
10.0.3.11

Database
10.0.3.12

Backup

Storage snapshot

Replica

Web server
10.0.3.13

격리된 Lab IP 

10.0.3.1
운영

default gateway
동일 IP

프록시 어플라이언스는
NAT 기능으로 작동

운영 IP 
10.0.3.11
=
Masquerade IP
10.1.3.11

Source components

Application group

DataLabs

운영 IP 

10.0.3.50
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Veeam DataLabs의 활용

혁신 증대
(S/W 개발&운영)

DevOps, IT 서비스
& 운영의 향상

보안
(취약성 평가 및

포렌식)

규정 준수 &
분석

재해 복구
시뮬레이션
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Global Response
대고객 서비스의 운영 고가용성&확장성과 데이터 보호 환경을 한번에 개선

문제점

▪ Always-On Enterprise™인 Global Response에는 연중무휴 데이터 및 애플리케이션의
고가용성이 필요

▪ 레거시 스토리지 솔루션은 느린 백업 시간과 확장성, 느린 복구 문제에 대한 해결 필요

해결책

▪ Veeam Availability Suite™와의 Pure FlashBlade 통합으로 데이터 보호 전략 제공

▪ Cisco UCS 서버 및 라우터

▪ VMware 가상화 소프트웨어

결과

▪ 1시간의 백업 윈도우가 5분 미만으로 감소(70개의 VM을 백업)

▪ 낮은 RPO 및 RTO

▪ 모든 고객 SLA 충족/초과

▪ IT 직원의 워크로드 대폭 감소

40년 이상 사업을 해온 Global Response는 고객에게 더 나은 서비스를 제공하고 기업 효율성을 개선하기 위해 콜센터 기술
혁신에 주력.
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데이터 레이크의(테스트/개발 분석) 통합
데이터 레이크의 모든 복잡한 사일로를 FlashBlade로 통합하여 투자비용을 1년 만에 상면, 절전으로
회수 (공공 기관)

•업그레이드의어려움
•마이그레이션비용

•느린 성능
•분석용이아닌

데이터저장

• 로교체
•마이그레이션비용
• 을위한고속의
즉각복구
•분석가능

To-BeAs-Is

VS
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랜섬웨어!! 무엇보다 예방이 우선입니다.
30년간 진화해온 보안기술들 $$$

하지만, 100% 막을 수 없다. !!!

그러나, 증가하는 피해사례

Pure+Veeam의 예방 기술

Pure
- 위/변조 불가능한 스냅샷 (SafeMode)

- 복구성능 보장 (Rapid Restore)

Veeam
- 빠른 복구 (고성능 스토리지)

- 복구 실패 방지 (3-2-1-0 전략)

- 불변 백업 (위변조 방지)

- 백업본의 활용 (Secure Restore, DataLabs)


