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보안위협의최전선,네트워크와
이메일보안진화의끝은
어디인가 ?

Trellix Korea
Sept 2022
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CLOUD

ESXi

Bare Metal

On-Premise Virtual vNX

Cloud IaaS

Cloud SaaS

Cloud Virtual VX

+

Web Shell Detections
Server-Based Vulnerabilities

Ex.  Log4J, Spring shell etc.  

SERVER SIDE

Advanced 
URL Defense

URL-based Phishing Attacks (Cloud-Assisted)
Malware Binaries Check (Cloud-Assisted)

DTI AV-SUIT FAUD

Network Forensics

Analytics Rules
Lateral Movement
Data Exfiltration
Malicious C2 Communications

ANALYTICS & MACHINE
LEARNING

Protocol Application and Visibility
ICAP
Metadata Generation
IoT Visibility
TLS/JA3 Fingerprinting
Endpoint Correlation

IPS
Proprietary/Custom Signatures (Snort, YARA)
Static Network Rules/Blacklists
Antivirus
Malware Guard(ML)

STATIC ANALYSIS

VISIBILITY
Multi-Vector Execution

Web Infection
Riskware

Callback Detection
More than just a sandbox
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MVX

DTI�Cloud AV�Suit�:�파일평판조회

파일 Hash 조회

Global�Cache�:�URL�Hash

Global Cache 
Local Intel Feed (9.1)

FAUDE
Local Intel Feed (9.1)

FAUDE
One Way (9.0.2)

알려진 악성파일 정보
업데이트

MVX

Advanced URL Defense

Trellix NX

Network�Security�File/URL�위협 방어
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Network�Security�지원 프로토콜VISIBILITY

Smart Vision Detection

IPS Detection

MVX Detection
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공격자

내부망

정찰

초기침투

거점확보

Trellix NX

SmartVision 엔진:�탐지 성능및확장성확보

Exploit/악성코드유입및
C&C Callback 시도탐지

권한상승

내부정찰

목적달성

서버팜 권한상승및내부확산
(Lateral Movement) 시도탐지

디렉토리
서버

데이터베이스

데이터유출시도탐지

공격대상자

POST Exploit 단계

확장: NX + Smart Vision

Network�Security�분석 범위
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Webshell 공격 차단SERVER SIDE

Network Security
MVX/SmartVision**

Core Switch

Firewall

DMZ Subnet

User Subnet

DMZ�구간의 Callback, Webshell 탐지

Data Center Critical Subnets

Data Center

Network Security
MVX/SmartVision
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지속적으로 끊임없이 log4j 취약점을 노리는
스캔 공격이 네트워크를 통해
유입되고 있으며 FireEye�Network�
Security에서 차단

log4j 취약점을 이용한 공격이
의심되는 트래픽에 대하여

FireEye�Network�Security�IPS
기능에서 탐지

Log4J�공격 차단SERVER SIDE
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Cloud 서비스에 대한 위협 방어

CM 9500

NX 2550

NX 2550-1

NX 6500v

VX 12550

AX 5550

AX 5400

CM 2500v / CM 4500v 
CM 7500v / CM 9500v

250Mbps

250Mbps

8Gbps

VX BareMetal (14Gbps)

250Mbps

250Mbps

5Gbps

-

Cloud CM

-

-

-

Cloud MVX

Detection 
on Demand

CM 2500v / CM 4500v 
CM 7500v / CM 9500v

CLOUD
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[Trellix NX]

Internet

Firewall

SWG
(Secure Web Gateway)

Office 

ICAP

Case.�3rd제품과의연동을통한 Network�위협 방어

[기존현황]

• 암호화된트래픽에대한분석제한.

• NX를 Mirror 구성으로구축된환경에서차단에대한고민

• 알려진 Hash 등록을통한차단에제한.

[개선요구사항]

• 암호화된 HTTPS 트래픽에대한실시간분석.

• 알려진 URL, 파일 Hash 에대하여실시간차단.

• NX에서검사된파일에대하여 SWG를활용한효율적인차단.
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Email�보안의 진화
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이메일 위협 동향

공격의 92%가이메일을통해시작

기업의클라우드이메일서비스
사용이높은보안위협을가져옴

지능형위협은계속해서빠르게
진화됨

#1
vector for

cyber attacks
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진화하는 이메일 위협 동향

피싱사이트

URL�기반의 악성코드증가

100%�increase�in�URL�attacks�
(2017년Q3/Q4 이후부터)1

스피어피싱

지속적인사회공학적인

공격

발신자사칭한스푸핑공격증가
12%�of�blocked�emails�
impersonation�based2

발신자사칭공격
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최근 스피어피싱 이메일 공격 유형
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최근 피싱 이메일 공격 유형

악성행위상세내용

Html 실행 화면

소스코드 확인시 패스워드 입력 후 next 클릭시
POST 메소드를 이용해 설정된 URI로 패스워드 전송
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최근 발신자 사칭 이메일 공격 유형

https://www.irs.gov/ko/newsroom/irs-urges-caution-with-email-social-media-and-
phones-as-part-of-dirty-dozen-series

(1) From : 발신자 도메인 변조
변조된 도메인을 공격 당일 신규 생성

(2) 유출된 이메일의 내용을 이용한 공격

중간에 주고 받는 이메일을 가로채는 형태로
공격을 수행하여 의심을 피함.

(3) From�과 Reply-To�의 주소를 다르게 사용하는 사례
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MS365/Google�Workspace
에 대한 악성으로 확인 시, 자동 격리 기능 제공

다양한이메일유형에대한대응

스피어피싱

첨부파일 검사
• 첨부파일 분석
• 첨부파일내에 URL�분석
• 패스워드가 걸린 첨부파일 분석

URL�검사
• 메일 본문내의 모든 URL�검사
• 첨부 문서내의 URL�검사
• DUA�기능 제공

Advanced�URL�
Defense

• Text�Classifier
• Object�Classifier
• Yara�Classifier�
• Image�Classifier
• PhishVision
• Kraken
• BrandProtect
• Spoof�Subject�Classifier

•평판 기반 차단 (Reputation�Block�Lists)
•안티 스팸 컨텐츠 엔진
•Smart�DNS
•발신자 사칭 탐지
- 보여지는 발신자 이름 탐지
- 보여지는 발신자 주소 탐지
- 발음이 비슷한 발신자 사칭 공격 탐지

- 발신자 주소명이 비슷한 사칭 공격 탐지

피싱 공격 대응

발신자 사칭 공격 대응

첨부파일검사
메일본문/첨부문서내에 URL 검사

More than just a sandbox
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적법한 CEO 이름(사칭)

불법적인외부이메일주소확인

신중하게취해야할조치

Friendly Display Name 
Analysis (VIP List)

Deep Relationship Analysis

Content Analysis –
Machine Learning

발신자 사칭 공격 :�미지급금 사칭
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인사말!
최근에 귀하의 계정에서 귀하에게 보낸 내 이메일을 보았습니까?

네,�그것은 단지 제가 당신의 장치에 대한 완전한 액세스 권한을 얻었다는 것을 확
인시켜줄 뿐입니다.

***나는 당신의 브라우저 기록을 확인하면서 당신 컴퓨터의 모든 이벤트와 행동
을 관찰했습니다.***

지난 몇 달 동안 나는 당신을 관찰했습니다.

어떻게 그런 일이 일어날 수 있는지 아직도 놀라십니까?�솔직히 말해서,�맬웨어가
귀하의 기기를 감염시켰으며 귀하가 방문했던 성인 웹사이트에서 온 것입니다.
이 모든 것들이 여러분에게는 낯설게 느껴질 수 있지만,�제가 여러분에게 설명해

드리겠습니다.

트로이 목마 바이러스의 도움으로 모든 PC�또는 기타 유형의 장치에 대한 전체 액
세스 권한을 얻을 수 있었습니다.

탐지명 : FE_EMAIL_ADULTSITE_WRNG_SCAM2

발신자 사칭 공격 :�Content�Analysis� Machine�Learning
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Looks & Sounds-
Like Domains

Reply-to-Address & Message 
Header Analysis 

Friendly Display Name & 
Username Matching

CEO Fraud Detection

New Domains
Mike Smith <mike.smith@newdomain.com>

Mike Smith <badguy@ceofraud.com>

Mike Smith <mike.smith@ceeofraud.com>

Mike Smith

<bad.guy@ceofraud.com>Reply to

Combines all factors + Content to
determine trustworthiness

발신자 사칭 탐지 자동화
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발신자 도메인/발신자 주소에 대한 Cloud�기반 검사

Appliance

FAUDE

Ve
rdi
ct

BALE�+YARA�on�
content

Domain�and�Preproc data

Data�Enrichment

• 발신자도메인에대하여Appliance내 Local�Cache검사.
• Envelope�데이터정보(sender�domain�and�the�envelope�from�headers�and�reply�to�headers)에대해서FAUDE�로전송

FAUDE�and�Preproc

"NewLocalFromEmail "
"NewLocalFromDomain"
"FromEmailCloseMatch "
"NewEmailReply”
"NewLocalReplyDomain”
…��

Supply�Chain�Impersonation�
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CM 9500

EX 5500V (VMWare EXSi)

EX 7700 (AWS BareMetal)
- EX 8500 대비 3배성능

VX 12550

CM 2500v / CM 4500v 
CM 7500v / CM 9500v

7,500 (시간당중복제거된파일검사)

VX BareMetal (14Gbps)

Cloud CM

ETP

Cloud MVX

75,000 (시간당이메일처리건수)

1,250 (시간당중복제거된파일검사)

Cloud 서비스를 통한 이메일 위협 방어
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Thank you


