
Cyber Threat Hunting 
from an Attacker’s Point of View

김승준 상무
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• 공격자는우리를어떤방식으로보고있을까?

• 우리조직의취약한공격표면은어디일까?

• 잠재적인공격에우리조직은이미노출되어있나?

Attack Surface Management enables 

SOC and Red Teams to answer questions such as:

Attacker vs Defender
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Cyber  Threat  Hunt ing

보안위협의변화에따른조직의대응

INTELLIGENCE & RISK

사이버전략을안내하는 위협평가, 모델링, 

검증 및계획

VULNERABILITY & HUNT

비지니스에 부정적 영향이 발생하기 전에

시스템패치및위협발견

SOC & INCIDENT RESPONSE

위험에 대한 노출을 최소화하기 위해

신속하게 탐지, 분류, 조사 및대응
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공격자에대한이해를시작으로…

MITRE AT T&CK FRAMEWORK
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RED Team Operation

Like Attacker

Security Operation Centre

Defender 



© 2021 Mandiant 5

Attack Sur face Management

공격자의눈으로자산을수집, 분석및분류하고검색할

수있어,  위험을빠르게인지하고위협중심데이터를

기반으로 빠른대응을가능하게합니다. 

Attack Surface Profiling  or Attack Surface Management



”We don’t know 
what we don’t know”

An example of this comes from a recent research paper, where 
a group spun up 320 honey pots. 80% of those were 

compromised in under 24 hours.* 

Digital transformation and organizations moving to the cloud
having difficulty maintaining containers or services.
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Star t ing  Threat  Hunt ing us ing  Attack  Sur face Management

기본적인 테크놀로지 검출 및 버전 추출, CVE 추론 및

단순한 구성 오류 검사.

서비스와 테크놀로지 발견(Discovery) 

고도화된 테크놀로지 검출 및 분석, 백포트 지원 및 버전 세분화. 

체크 항목을 선택하면 불필요한 노이즈 예방

버전닝과 백포팅(Backporting)의 지원

취약성 검사를 위한 정의된 형식. 능동적인 취약성 및 잘못된

구성 검사. 악용 가능성의 자동 검증.

악용 가능성에 대한 확인; 취약점 체크

능동적이고 고도화된 요구 방식으로 위협 중심의 취약성 및

잘못된 구성 검사. 신속한 도입이 가능.

요구 방식의 위협중심 체크
[자산/Entity] [기술/Technology] [이슈/Issue]

[이슈/ISSUE]

[자산/ENTITY] 

[기술/TECHNOLOGY] 

기술확인

취약점 확인

버전닝,백포팅

위험도

악용가능성

가능성 증명

서비스 이름

벤더 (Vender)

버전(Version)

광범하게노출된위협발견기능을활용한 헌팅
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요구방식의위협중심체크

Deep Exposure D iscover y  Capabi l i t ies

능동적이고 고도화된 요구 방식으로 위협 중심의 취약성 및 잘못된 구성 검사. 신속한 도입이 가능.
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악용가능성에대한확인; 취약점체크

Deep Exposure D iscover y  Capabi l i t ies

취약성 검사를 위한 정의된 형식. 능동적인 취약성 및 잘못된 구성 검사. 악용 가능성의 자동 검증.
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악용가능성에대한확인; 취약점체크

Deep Exposure D iscover y  Capabi l i t ies

• animate_it
• apache_http_server
• cookie_notice
• embededplus_youtube
• john_godley:redirection
• PHP
• rocklobster:contact_form
• themepunch
• wordPress
• ubuntu
• google_analytics

취약성 검사를 위한 정의된 형식. 능동적인 취약성 및 잘못된 구성 검사. 악용 가능성의 자동 검증.
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취약점버전닝과백포팅(Backporting)의지원 (Inferred CVEs)

Deep Exposure D iscover y  Capabi l i t ies

All CVEs listed below are matched based on version information cross-referenced with the National Vulnerability 
Database. CVEs are matched based on Vendor, Product, and Version, as referenced in the CPE database.

고도화된 테크놀로지 검출 및 분석, 백포트 지원 및 버전 세분화. 체크 항목을 선택하면 불필요한 노이즈 예방
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서비스와테크놀로지추출

Deep Exposure D iscover y  Capabi l i t ies

기본적인 테크놀로지 검출 및 버전 추출, CVE 추론 및 단순한 구성 오류 검사
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위협인텔리전스를활용한공격표면관리

Leveraging  Intel l igence Report  

Reference> https://www.mandiant.com/resources/log4shell-recommendations

취약점및멀웨어 (CVE-2021-44228)
• Risk Rating (M-Score)
• Indicators
• TTPs (Tactic, Technique, Procedures)
• Vulnerable Technologies 

위협인텔리전스리포트
• Vulnerability Reports (Analysis & Mitigation)  
• ACT groups leveraging Log4j vulnerability
• Security Incidents report related Log4j 

(ex. APT41 targeting U.S State Gov) 

공격그룹프로파일 (understanding attacker)
• Targeting countries and Industries
• Malware Families
• MITRE ATT&CK Framework(TTPs)  

log4Shell_cve_2021-44228

https://www.mandiant.com/resources/log4shell-recommendations
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WHY MANDIANT ASM

즉각적이고 지속적인 보안효율성 향상에 대한 기대

IDENTIFY & REMOVE 
SPRAWL

알려지거나알려지지않은자산에 대한가시성을확보하고, 
연계를통해 100% 가시성을확보!!

1

REDUCE                      

SOFTWARE & CLOUD RISK 
확인된 자산에 대한위협을빠르게이해하고조직에 대한

위험을간략하게설명가능!!

2

MONITOR AND ENFORCE 
SECURITY POLICY

위협에앞서, 새로운자산이서비스에언제투입되고어떻게
사용되고있는지확인및대응!!

3



Thank You.




