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디지털 전환에 따른
내부 통제 및 데이터 보호



데이터 보호
Alta SaaS Protection



클라우드 전환에 따른 고려 사항 (책임 공유 모델)
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On-premises

Cloud based
Application Service

Shared Responsibility Model

CSP Customer Shared

Responsibility SaaS PaaS IaaS On-prem

Information and data

Devices (mobile and PCs)

Accounts and identities

Identity and directory infrastructure

Applications

Network controls

Operating system

Physical host

Physical network

Physical data center

고객의 데이터는 직접 관리!



SaaS 환경의 백업이 필요성 (유실 사례)

Copyright © 2023 Veritas Technologies LLC4

서비스 장애 및 중단으로
인하여, 데이터 손상 또는

유실 22%

서비스의
보존/삭제 정책에

대한 오해 9%

계정 폐쇄 8%

기타 1%

알 수 없음

4%

내부자의 악의적 삭제, 6%

외부자의 악의적 삭제, 19%

기존 백업
메커니즘으로 사라진
데이터 전체를 복구할

수 없음

12%

관리자 실수로 삭제, 20%

Office 365

아웃소싱 직원이 의도적으로
1,200개의 M365 계정 영구삭제

출처 : 1,200개의 Microsoft 사용자 계정을 의도적으로 삭제

Microsoft Teams

145,000명의 Microsoft Teams 

채널의 게시물 데이터 삭제

출처 : KPMG의 주요 IT 재해

Google

Google은 Startup 기업에게
“파일은 영원히 삭제”라고 통보

출처 : 직원 실수로 Google G Suite 계정 삭제

https://www.theregister.com/2021/03/23/outsourced_techie_2_years/
https://mspoweruser.com/personal-chat-data-of-145000-microsoft-teams-users-erased-at-kpmg/
https://www.theregister.com/2019/07/05/musey_v_google_lawsuit/


Veritas Alta SaaS Protection
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다양한 SaaS 환경 지원

운영 효율성

사이버 레질리언스

엔터프라이즈급 보안

안전한 데이터 복구

다양한 위치, 다중 레벨 복구 (항목 및 폴더)

Azure Subscription

Azure AD

Veritas 전용
“Foundation”

리소스 그룹

Veritas 전용 “Search”

리소스 그룹Veritas 전용 “Other”

리소스 그룹

Veritas Connector Service

(Windows VMs)

Elasticsearch

(Linux VMs)
App 

service

Azure SQL

Azure Blob Storage

(Exchange Online)

Azure Blob Storage

(SharePoint Online/OneDrive for Business)

All-In-One

데이터 보호 구독 서비스

Single Tenant



Microsoft Teams / SharePoint Online 초과 비용
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1인당 10GB



내부 통제
Merge1 / Enterprise Vault



컴플라이언스 대응을 위한 도전 과제 (Digital Transformation)

• 환경(Environment), 사회적 책임(Social), 지배구조(Governance)

▪ 컴플라이언스가 기업의 ESG 경영을 위협하는 요인

▪ 내부통제, 모니터링, 다양한 규제 대응, 기업 소송 대응 필요
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업무의 절반 이상 협업도구 사용 협업도구를 통해 중요 기밀 공유

로깅시스템이 없어, 데이터 통제 불가능 삭제하면 문제 없다고 판단

Hole



리스크 완화를 위한 컴플라이언스 대응 방안
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E-DISCOVERY
Enterprise Vault

Capture

IM, 텍스트 및 소셜 미디어 등

다양한 커뮤니케이션을 통합

MERGE1

Identify & Classify

데이터 식별 및 분류

Preserve or delete

필요한 데이터는 보존 /

불필요한 데이터 파기

EMAIL 

SERVERSSharePoint
File Servers 

(NTFS/CIFS)

Supervision

Search & Review

모든 데이터의 대한 검색 및 검토

SMTP

Journal
Capture

File



일반적인 Teams 이디스커버리
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VERITAS의 Teams 이디스커버리 (Rich Native View)
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Microsoft

Teams Export API



감사합니다.
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