
IT 패러다임 변화에 따른
비용 효율적이고 안전한
데이터 보호 방안



NetBackup은모든 종류의 데이터 통합보호
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하이브리드 클라우드 사용 고객의 현실적 고민
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공동 책임: CSP는 고객
데이터를 백업하거나
보호하지 않습니다

CSP가 제공하는 백업
도구는 랜섬웨어로부터
보호되지 않습니다

CSP에서 제공하는 백업
도구가 비용 관리에
최적화되지 않음

대부분이 클라우드 데이터
통합 보호 전략을 찾고 있음

응답자의 94%가 CSP 공유 책임 모델에 대한 올바른 이해 부족

Veritas가 2022년 말에 Vanson Bourne에 의뢰한 조사 결과는 전 세계 1200개 조직이 참여하는 조직을 대상 : 회사 규모 1억 ~ 500억 달러

89%가 지난 2년간 랜섬웨어 공격을 경험했고, 
이 중 90%가 운영 중단을 경험

89%가 단일 공급업체와의 통합된 클라우드 데이터 보호 전략이
우선이라는 데동의함

94%가 공용 CSP를 사용할 때 예상치 못한 추가 비용 발생

조사 결과



Alta Data Protection in Cloud
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IaaS Workloads

PaaS Workloads

Aurora

Cloud MySQL Cloud PostgreSQL

Object Storage 

Alta Data Protection S/W

• 웹 관리 인터페이스
• 데이터 오케스트레이션
• REST에 대한 검색
• 역할 기반 액세스 (RBAC)
• 백업 카탈로그 & 복구

Block Storage
MSDP

Object Storage
MSDP-C

Recovery Vault

Cloud Storage



NetBackup for Kubernetes
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세분화된
복구 기능

단일
인터페이스

온프라미스에서
Cloud로복구

퍼블릭
클라우드

하이브리드
클라우드

프라이빗
클라우드

Disaster recovery
규모에 따른
데이터 보호

모든 Workload

중앙관리

지원기능

▪ Agentless 기반

▪ Velero 없이 백업수행

▪ 자동 네임스페이스보호

▪ 교차 복구

▪ 백업 시 지능형리소스조절

▪ RBAC 지원

▪ 웹을 통한운영 간소화UI

▪ 여러 스토리지대상에대한 백업
스토리지계층화 (NetBackup AIR 

지원 및 NetBackup 호환장비 사용)



NetBackup for Kubernetes
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NetBackup Cloud Scale
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AWS EKS & Azure AKS 

NodeNode Node Node

▪ 자동화된 NetBackup 구현
▪ Market Place를 통한 Azure AKS내 구축
▪ 단순 관리
▪ 컨테이너형 구축

▪ 자동 관리
▪ 컨테이너 Fail Over를 통한 복원력

▪ 소규모로 시작하여 확장 – 스케일아웃
▪ 노드 추가, 데이터 볼륨 증가

▪ 클라우드 Native 구축
▪ 최적화된 비용
▪ MSDP 메모리 감소
▪ Azure Blob에 백업
▪ Recovery Vault로 소산 백업

백업
마스터

Scale-out 기반 미디어서버

Managed disk

데이터볼륨 (Metadata, Backup)

Managed disk

Scale-out 기반 중복제거풀 (MSDP)

NetBackup Web UI
Automated Deployment with 

Kubernetes Operators

Recovery Vault

Scale-out 기반 미디어서버

Scale-out 기반 중복제거풀 (MSDP)
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Alta Recovery Vault
NetBackup과 완벽하게 통합되고 관리되는 Cloud Storage-as-a-Service

온프레미스데이터센터또는모든클라우드데이터

• NetBackup을통해안전하게보호

▪ RBAC 인증
▪ Subscription 기반
▪ 소비량에대한 리포팅

• 자동화된복원력

▪ 클라우드또는 데이터센터로복구

Comprehensive 

NetBackup protection

IaaS    PaaS    SaaS

Alta

Recovery Vault

Alta cloud storage-as-a-service

• Air-Gap 랜섬웨어보호 (관리포인트)

• 격리된변조 불가 클라우드스토리지지원

• 제약없는확장성

• 예측가능한비용구조(숨겨진비용없음)

• 와 기반 서비스제공

포괄적인
NetBackup 보호

Azure Blob

Storage

Amazon S3

Air-Gap

Image Sharing
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Alta Recovery Vault : 주요 사용 사례
NetBackup과 완벽하게 통합되고 관리되는 Cloud Storage-as-a-Service

랜섬웨어 대비 재난 대비클라우드에서 복구장기 데이터 보관 VM의 백업

• Veritas Cloud 테넌트에
저장된데이터

• Immutable Storage 기반
Air Gap (WORM)

• 일정 수준의 Egress

비용에대한 이슈 없이
온프라미스또는
클라우드로복구

• 클라우드를활용하여
저렴한비용으로장기
데이터보존

• 데이터에더 빠르게
액세스할수 있도록
테이프교체

• 멀티 클라우드지원

• 한 클라우드에서다른
클라우드로또는한
클라우드영역에서
다른 클라우드로백업

• 이미지공유 및 복원력
계획을사용하여
대규모복구 자동화



Positioning Veritas Storage Options
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Access Appliance

• 고객이관리
• 비용 효율적디스크기반 LTR

(Tapeless)

Alta Recovery Vault

• Storage-as-a-service

• Subscription 기반
• 클라우드에대한 Veritas 경험

• Air Gapped

• 제약 없이확장

Private Cloud Storage-as-a-Service

Long-Term
Retention

NetBackup Appliance

• 빠른 복구, 온프레미스에서 30~90일보관
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유연한 백업 아키텍처
여러 플랫폼 전반에 걸쳐 여러 개의 백업 본 생성 가능

Alta

Recovery Vault

Data Center #1 Data Center #2
Offsite Object 

Storage

Cloud Object Storage

Copy 1 Copy 2

Copy 3

Copy 3

AIR

Domain  1 Domain  2
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유연한 백업 아키텍처
여러 플랫폼 전반에 걸쳐 여러 개의 백업 본 생성 가능

Alta

Recovery VaultNetBackup

Cloud Object Storage

Public Cloud

Domain  3

Copy 1 Copy 2 Copy 3

Data Center #1 Data Center #2
Offsite Object 

Storage

Domain  1 Domain  2

Copy 3

Copy 3
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NetBackup을통한 Zero Trust 구현
BYO, Appliance, Cloud, and SaaS에서 모두 구현 가능

백업대상
데이터

보안기능으로
사이버테러관련 공격면 감소

무단 Access가 금지되어
안전한 백업본 유지 가능

인증되지 않은 호출 실행이
없이 안전한 시스템 유지

장점

Zero Trust 통신
(디지털 인증서)

지워지지 않는
Immutable 기반 저장

(WORM)

Zero Trust 프로세스
(인증된 프로세시만의 구동 가능)

Zero Trust 권한
(최소한의 Admin 접근 허가)

Intrusion Prevention System (IPS)

NetBackup 

Appliances



NetBackup Isolated Recovery Environment (IRE)

Copyright ©  2023 Veritas Technologies LLC14

SLP 수행시간결정
허용할 Subnet과

IP 구성
Air-Gap 스케줄설정

Immutable Storage Instance

on FLEX Appliance

Anomaly Detection

Malware Scanning Primary

Server

Malware Scanning

Air-Gap

스케줄

자동화된 네트워크 격리

Flexible recovery

Cloud or On-Premises

SMTP, SYSLOG

Any Workload

격리된 네트워크 기반
보안된 복제

Production NetBackup Domain Isolated Recovery Environment

스케줄 기반
네트워크 분리

IP
S

/I
D

S

IP
S

/I
D

S

• 마스터/미디어 서버에서만 연결 가능

• 스케줄 기반 자동화된 네트워크 분리

• IPS/IDS 정책기반 OS 하드닝

• 2단계 Form-factor 인증

• STIG 보안강화 가이드 기본 적용

• 머신런닝 기반 멀웨어 스캐닝

• 위/변조 불가 WORM

• 허용시간외 TCP Port Block



AI 기반 이상징후 탐지 및 멀웨어 검사
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인터넷 연결된
Windows 클라이언트

백업본

실시간에 가까운 AI 기반 이상징후 탐지

알려진 고위험에 대한 자동화된 멀웨어 스캔

조기경보시스템(SIEM/SOAR/XDR)과통합

Zero-Ransom Recovery  |  복구성공률 100%

클라이언트 소스
데이터(객체)

백업 스토리지

백업중

스토리지 전체 스캔보다
비용 효율적

클린한 데이터 보장을 위해 복원전 스캔

규모에따른자동화된클린한복구

복원중

BMR

원본 소스

클라우드



Cyber Resilience in 3 Steps
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• IRE* 구성안에서
두 번째 사본분리(격리)

• Flex Appliance의
불변모드스토리지

• 하드닝 OS, zero-trust 

아키텍처를 통한
Multi-layer 보안

Protect

• 위협과취약성을완화하기
위한 이상징후 탐지 및
멀웨어 검사

Detect

• 최종적으로 성공한 이미지

• 즉각적인 복원 기술

• 온프레미스 및 클라우드 복원

Recover

* Isolated Recovery Environment (IRE)
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